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Der Beispielcode in diesem Dokument basiert auf C# und .NetCore.

1 Die KEM2-Datei

Die KEM2-Datei ist, wie eine KEM-Datei, ein Dateiformat fur alle in diesem Dokument beschriebenen Zwecke, aber mit der
Eigenschaft, von Kamstrup mit seinem privaten Schlussel signiert zu werden.

Durch die Verifizierung dieser digitalen Signatur werden die Authentizitat dieses Dokument, das von Kamstrup erhalten wird,
und die Integritat der Datei selbst sichergestellt werden. Um die Signatur zu verifizieren, mussen Sie das Public-Key-Zertifikat
im personlichen Ordner vom Local Machine Certificate Manager speichern. Das Zertifikat konnen Sie hier herunterladen:

https://eks.kamstrup.com/certificates/Eks.Signing.PublicKey.cer

Um einen gultigen Zertifizierungspfad zu haben, mussen Sie auch das Zertifikat im Trusted Root Certification Authorities Store
installieren:

https://eks.kamstrup.com/certificates/Eks.Signing. HCWSSRootCA.cer

https://eks.kamstrup.com/certificates/Eks.Signing.CA.crt

Und das folgende Zertifikat muss im Ordner Intermediate Certification Authorities gespeichert werden:

https://eks.kamstrup.com/certificates/Eks.Signing.Cl.crt

Sehen Sie den Abschnitt “Die Signatur validieren” fur Informationen daruber, wie Sie das Public-Key-Zertifikat fur die Vali-
dierung der Signatur verwenden.

2 KEM-Datei herunterladen

Laden Sie die Datei vom Encryption Key Service-Portal herunter. Wahlen Sie KEM, und geben Sie ein Passwort ein, um die Datei
zu sichern.

Fur weitere Informationen Uber das Herunterladen einer KEM-Datei, siehe die Superuseranleitung.
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3 Daten extrahieren

Die heruntergeladene Datei sollte wie das nachstehende Beispiel aussehen und die Erweiterung ,.zip.kem” oder ,.zip.kem2"
haben.

20210407 1119DownloadMeters.zip.kem
20210812 1131 selected DownloadDevices.zip.kem2

Die Erweiterung loschen

Benennen Sie die Datei um, und léschen Sie die Erweiterung ,.kem” oder ,.zip.kem2’, um sie in eine ZIP-Datei zu konvertieren.

Entpacken
Der Ausgabeordner wird wie die nachstehenden Dateien aussehen:

363A6D7848DF4882B0991674191A9B84 . kem
meter_information_file.xsd

Schemadatei

Die Datei mit der Erweiterung ,.xsd” enthalt das Schema der Daten, wenn sie entschlisselt worden sind. Mit dieser Datei kon-
nen Sie validieren, ob die Ausgabe das erwartete Format hat.

Beachten Sie, dass das Schema fur einige Einheiten verschieden sein kann (device_information_ file.xsd).

Datendatei

Die Datei mit der Erweiterung ,.kem” enthélt die Daten. Sie ist eine XML-Datei, die wie folgt aussehen soll:

<?xml version="1.0" encoding="utf-8"7?><EncryptedData

Type="http://www.w3.0rg/2001/04/xmlenc#aes128-chc”

xmlns="http://www.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aesl28-cbc” />

<CipherData>
<CipherValue></CipherValue>
</CipherData>
</EncryptedData>
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Datei in Daten konvertieren

Die verschlUsselten Daten stellen den Wert des Inhalts des Tags ,CipherValue” in der Datendatei dar. Laden Sie die Datei als
XML, suchen Sie nach dem Tag, und konvertieren Sie sie in Byte-Array.

var encryptedXmlDocuent = new XmlDocument();
encryptedXmlDocuent.Load(kemFilePath) ;

var encryptedElement = encryptedXmlDocuent.GetElementsByTagName(“CipherValue”)[0]
as

XmlElement;

var encryptedData = Convert.FromBase64String(encryptedElement.InnerText);

4 Daten entschlisseln

Sicheres Passwort
Sie mussen das Passwort, das beim Herunterladen der Datei eingegeben wurde, in den Typ SecureString konvertieren.

SecureString pwd = plainPwd.ConvertToSecureString();
public static SecureString ConvertToSecureString(this string unsecurePassword)
{

if (unsecurePassword == null)

{
}

var securePassword = new SecureString();

foreach (var c in unsecurePassword)
securePassword.AppendChar(c);

securePassword.MakeReadOnly () ;

return securePassword;

throw new ArgumentNullException(“unsecurePassword”);

Entschliisseln
Mit dem Schltssel und den verschlusselten Daten kann der Entschltssler die Daten entschlisseln und konvertieren.

Dies ist als unsicher gekennzeichnet. Deshalb muss das Projekt selbst als zugelassen gekennzeichnet werden, bevor ein un-
sicherer Code verwendet werden kann.
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public static unsafe byte[] GetDecryptedData(SecureString key, byte[] textToD-
ecrypt)
{

const int keylLength = 0x10;

byte[] decryptedText;

var keyAsl6Bytes = new byte[keyLength];

//validations

var unmanagedBytes = Marshal.SecureStringToGlobalAllocAnsi(key);
try
{

byte* byteArray = (byte*)unmanagedBytes;

var peEnd = byteArray;

while (*pEnd++ !'= 0){}

var length = (int) ((pEnd - byteArray) - 1);

for (var i 0; i < length; ++i)

{
}

keyAsl6Bytes[i] = *(byteArray + i);

using (var alg = new RijndaelManaged())

{

alg.Mode = CipherMode.CBC;
alg.Padding = PaddingMode.PKCS7;

alg.KeySize = 0x80;
alg.BlockSize = 0x80;
alg.Key = keyAsl6Bytes;
alg.IV = keyAsl6Bytes;

decryptedText = alg.CreateDecryptor().TransformFinalBlock(textToD-
ecrypt, 0, textToDecrypt.Length);

}
}
catch (CryptographicException e)
{
throw new Exception(“CryptographicException while decrypting document.”,
e);
}
finally
{
Marshal.ZeroFreeGlobalAllocAnsi(unmanagedBytes);
Array.Clear (keyAsl6Bytes, 0, keylLength);
}

return decryptedText;
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Validierungen

Im Folgenden werden einige der empfohlenen Uberprifungen angezeigt, die vor der Entschlisselung gemacht werden
kénnen, um weitere Ausnahmen zu vermeiden.

Ausgabe

Durch das Konvertieren der Ausgabe in einen String, wird es einfacher, sie zu lesen, und ein XML-Dokument kann erstellt werden.

|cietersindzder crderid="" achemaVersion==2.0%>

| <Meters
<MarerMo>TE127978</Metarla>
<5eriallo>T78127978</Seriallio>
<Encieys>

<DEX>00000000000000000000000000000004 </ DEK>
</EncKeya>
<HeterName>MCE02 < /HecverHame >
<ConsumptionType>Cooling</ConsumptionType>
<ConfigHo>510002424003</Canfigiias
<ProgramNo>44458458</Frogramiio>
<Typelio>602A0000007 30A / TypeHo>
«Vendor Td>EAM< Vendor Id:>
</Hecers

| <Heter>
<MeterHo>TALTTTITS</HeterHo>
<Z3erialHo>TB1TTTT5</Seriallos
<EncKeyas

«<DEX>00000000000000000000000000000004</DEH>
</Encleyas
<MarerMame>MCE02< /HezerHama>
<ConsumprionTyperBeat</ConaumprionType>
<Configho>21 7002424003 /Confighiox
<ProgramMNo>34451451</ProgramMaz
<TypeNo>602C038T0AL212</Typeta>
<Vendor Id>FAM</VendorId>
</Heter>

:cme:uﬂ.mrxl

[e2]
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5 Die Signatur validieren

Das Zertifikat abrufen

Erst mussen Sie den Maschinenzertifikatspeicher durchlaufen, um nach dem Public-Key-Zertifikat zu suchen. Dafur mussen
Sie einfach den Daumenabdruck des Zertifikats kennen, um es zu erkennen (in diesem Fall “14d7305cadf3c982a390¢-
94¢cc6e0054091b63531") und dann den X509Store loopen, um es abzurufen und es als eine X509Certificate-Klasse zu
speichern. Beide Klassen stammen aus dem Namensraum System.Security.Cryptography.X509Certificates.

Das Zertifikat fiir die Validierung der Signatur verwenden
Beim EntschlUsseln einer KEM2-Datei ist der entschlisselte Text verschieden sein:
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Sie mussen die Klasse SignedXml vom Namensraum SignatureSystem.Security.Cryptography.Xml entnehmen, das “Signature”-
Tag in dieser Klasse laden, und die CheckSignature-Methode mit dem affentlichen Schlussel aus der X509Certificate-Klasse
abrufen.

var decryptedXmlDocument = new XmlDocument();
decryptedXmlDocument.LoadXml (decryptedText);

var signedXml = new SignedXml(decryptedXmlDocument);
signedXml.LoadXml( (XmlElement)decryptedXmlDocument.GetElementsByTagName(“Signature”)[0]);
var verifySignature = signedXml.CheckSignature((RSA)cert.PublicKey.Key);
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